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Oggetto: Linee guida e direttive sull’uso delle piattaforme Google Workspace for education e
Microsoft 365 Education e servizi collegati ( es. PEO- Videoconferenza).

IL DIRIGENTE SCOLASTICO

VISTO il Parere Prot. 46304-16/03/2023, emesso dall’ Avvocatura dello Stato- Ufficio Distrettuale di
Napoli, a seguito di richiesta, formulata da codesta istituzione scolastica, in seguito alla “segnalazione
di trasferimenti sistematici di dati personali verso Google e conseguente invito a risolvere la violazione
del Regolamento Europeo 2016/679 (GDPR)” formulata dal sig. Fabio Pietrosanti * nell’ambito del progetto
Monitora PA”;

VISTA la Nota del MIM Prot. AODPPR n. 706 del 20.03.2023, avente ad oggetto “Riscontro alle
richieste di supporto in merito alla valutazione di conformita al GDPR del trattamento e trasferimento
extra UE di dati personali degli utenti delle Istituzioni scolastiche attraverso determinati servizi PEO e
piattaforme ICT

VISTI gliapprofondimenti tecnici a cura della Direzione Generale per i sistemi informativi e la statistica
allegati alla predetta nota;

TENUTO CONTO della DPIA trasmessa in data 28.03.2023 dal DPO Ing. Bove Antonio, acquisita, in
pari data, al Prot. 1954 1.4;

PRESO ATTO della mail trasmessa dalla Societd Oxfirm srl, nostro consulente GDPR , datata
05/04/2023, acquisita al Prot. 2178 1.4, pari data;

COMUNICA

le seguenti “Linee guida e direttive sull’uso delle piattaforme Google Workspace for education e
Microsoft 365 Education e dei servizi collegati ( es. PEO- Videoconferenza)
”” volte a mitigare il rischio di trasferire dati verso i Paesi che si trovano fuori della UE:

» nell’utilizzo delle piattaforme in cloud Google o Microsoft e dei servizi collegati ( es. PEO)
non € possibile trattare dati (sensibili) come ad esempio: dati su patologie, inclinazioni
sessuali, religiose, politiche, dati di posizione economiche e dati giuridici;

» nell’utilizzo delle piattaforme in cloud Google o Microsoft e dei servizi collegati ( es. PEO)
non é possibile trattare dati che siano direttamente riconducibili ad una persona identificabile
da terzi;

» I’accesso alle piattaforme va eseguito preferibilmente da pc o tablet di proprieta della scuola
e solo collegandosi alla rete scolastica;

» quando ci si collega alle piattaforme in cloud Google o Microsoft e preferibile utilizzare la
funzione di “navigazione anonima presente sui browser;

» ogni account ¢ strettamente personale: le credenziali di accesso non possono, per nessun motivo, essere
comunicate ad altre persone, né cedute a terzi.
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» le credenziali di accesso non vanno assolutamente memorizzate sui pc o nel browser;

» non lasciare il pc incustodito e di effettuare sempre il logout a termine della sessione di lavoro;

» durante I’utilizzo degli strumenti di videoconferenza non & possibile comunicare le
informazioni contenenti dati personali o particolari (sensibili);

» Si raccomanda di utilizzare sempre 1’utenza fornita dall’Istituzione scolastica per collegarsi
alle videoconferenze evitando di utilizzare quelle personali.

Inoltre, durante 1’uso delle piattaforme Google Workspace for education e Microsoft 365 Education e
dei servizi collegati ( es. PEO- Videoconferenza),

+ ¢ vietato trasmettere o condividere informazioni che possano ledere i diritti e la dignita delle
persone, contenuti di carattere osceno, blasfemo, diffamatorio o contrario all’ordine pubblico
alle leggi vigenti in materia civile, penale ed amministrativa.

+ € vietato immettere in rete materiale che violi diritti d’autore, o altri diritti di proprieta
intellettuali o industriale o che costituisca concorrenza sleale.

L’utente ¢ responsabile delle azioni compiute tramite il suo account e pertanto esonera 1’Istituto da ogni
pretesa o azione che dovesse essere rivolta all’Istituto medesimo da qualunque soggetto, in conseguenza

di un uso improprio.

IL DIRIGENTE SCOLASTICO
Prof.ssa IONE RENGA

Documento firmato digitalmente ai sensi del
Codice dell’ Amministrazione Digitale e normativa connessa
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